Fogliol

| diritti specifici di controllo degli accessi dovrebbero essere assegnati a
ciascun ruolo (coinvolto nel trattamento di dati personali) in base al compatibilmente con le modalita disponibili
principio della stretta pertinenza e necessita per il ruolo di accedere e sulle piattaforme del cliente

conoscere i dati.

L'organizzazione dovrebbe disporre di un registro/censimento delle risorse
e degli apparati IT utilizzati per il trattamento dei dati personali (hardware,
software e rete). Il registro dovrebbe includere almeno le seguenti
informazioni: risorsa IT, tipo (ad es. Server, workstation), posizione (fisica [non facciamo
o elettronica). Dovrebbe essere assegnato ad una persona specifica il
compito di mantenere e aggiornare il registro (ad esempio, il responsabile
IT).

o sviluppo software dovrebbe essere eseguito in un ambiente speciale
non collegato al sistema IT utilizzato per il trattamento dei dati personali.
Quando & necessario eseguire un test, devono essere utilizzati dati fittizi
(non dati reali). Nei casi in cui cid non sia possibile, dovrebbero essere
previste procedure specifiche per la protezione dei dati personali utilizzati

personaii da paﬁe der responsa%ill del frattamento dei dati (appaltatori /

outsourcing) dovrebbero essere definite, documentate e concordate tra il
titolare del trattamento e il responsabile del trattamento prima dell'inizio
delle attivita di trattamento. Queste linee guida e procedure dovrebbero
stabilire obbligatoriamente lo stesso livello di sicurezza dei dati personali

non facciamo

non abbiamo contratti diretti
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Requisiti formali e obblighi dovrebbero essere formalmente concordati tra

il titolare del trattamento dei dati e il responsabile del trattamento dei dati.

Il responsabile del trattamento dovrebbe fornire sufficienti prove che cosa dobbiamo fornire ?
documentate di conformita della sua organizzazione e dei trattamenti

svolti alle prescrizioni in materia di sicurezza.

Dovrebbe essere implementato un sistema di controllo degli accessi

applicabile a tutti gli utenti che accedono al sistema IT. Il sistema non facciamo e dipendono dalle modalita
dovrebbe consentire la creazione, I'approvazione, la revisione e disponibili sulle piattaforme del cliente
I'eliminazione degli account utente.

Il sistema di controllo degli accessi dovrebbe essere in grado di rilevare e
non consentire I'utilizzo di password che non rispettano un certo livello di
complessita (configurabile).

compatibilmente con le modalita disponibili
sulle piattaforme del cliente
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Dovrebbero essere generati file di log per ogni sistema / applicazione
utilizzata per il trattamento dei dati personali. Essi dovrebbero includere  [compito delle piattaforme esterne
tutti i tipi di accesso ai dati (visualizzazione, modifica, cancellazione).

| file di log dovrebbero essere contrassegnati con data e ora e
adeguatamente protetti da manomissioni e accessi non autorizzati. Gli
orologi dovrebbero essere sincronizzati con un'unica fonte temporale di
riferimento

compito delle piattaforme esterne

| server ove risiedono database e applicazioni devono essere configurati
per essere operativi utilizzando un account separato, con i privilegi minimi [compito delle piattaforme esterne
del sistema operativo per funzionare correttamente.

| server ove risiedono database e applicazioni devono trattare solo i dati
personali che sono effettivamente necessari per il perseguimento delle compito delle piattaforme esterne
finalita di volta in volta considerate (art. 5 GDPR) .

Il sistema dovrebbe attivare il timeout di sessione quando l'utente non € |compatibilmente con le modalita disponibili
stato attivo per un certo periodo di tempo. sulle piattaforme del cliente

Gli aggiornamenti critici di sicurezza rilasciati dallo sviluppatore del

. . : : mpatibil n il funzionamen | si
sistema operativo devono essere installati regolarmente. se compatibile co unzionamento del sito

Le procedure di backup e ripristino dei dati devono essere definite,
documentate e chiaramente collegate a ruoli e responsabilita.

dipendono da piattaforma esterna del cliente

Ai backup dovrebbe essere assegnato un livello adeguato di protezione

fisica e ambientale coerente con gli standard applicati sui dati di origine. dipendono da piattaforma esterna del cliente
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Le procedure di gestione dei dispositivi mobili e portatili dovrebbero
essere definite e documentate stabilendo regole chiare per il loro corretto
utilizzo.

compatibilmente con le modalita disponibili
sulle piattaforme del cliente

| dispositivi mobili ai quali € consentito accedere al sistema informativo compatibilmente con le modalita disponibili
devono essere preregistrati e preautorizzati. sulle piattaforme del cliente

| dispositivi mobili dovrebbero essere soggetti agli stessi livelli delle
procedure di controllo degli accessi (al sistema di elaborazione dei dati)
delle altre apparecchiature terminali.

compatibilmente con le modalita disponibili
sulle piattaforme del cliente

Durante lo sviluppo del ciclo di vita si devono seguire le migliori pratiche,
lo stato dell'arte e pratiche di sviluppo, framework o standard di protezione [Cioé ?
sicuri ben noti.

Dovrebbero essere seguiti standard e pratiche di codifica sicure. Cioe ?

La sovrascrittura basata sul software deve essere eseguita su tutti i
supporti prima della loro eliminazione. Nei casi in cui cio non € possibile  [dipendono da piattaforma esterna del cliente
(CD, DVD, ecc.), E necessario eseguire la distruzione fisica.

Pagina 4



Fogliol

Pagina 5



Fogliol

Pagina 6



Fogliol

Pagina 7



Fogliol

Pagina 8



	Foglio1

